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La alila flanko de interreto

reta Cikano (cyberbullying)
- Cikanado de alia persono en la virtuala mondo, per reto

seks-tekstado (sexting)
- reciproka sendado de intimaj fotoj/videajoj per poStelefono

pozado (posing)

— fotado de si mem en erotikaj pozoj

cybergrooming

- kontaktado de infanoj per reto kun la celo sekse misuzi ilin

happy slapping

- registrado de perfortaj scenoj kaj ilia publikigo enrete



La alila flanko de interreto

 reta persekutado, retturmentado (cyberstalking)

- sencesa genado, postsekvado de alia persono per retaj
komunikiloj

» spektado de maltauga enhavo Ce infanoj

- troa uzado de postelefonoj kaj komputiloj fare de infanoj jam
ekde la unuaj vivojaroj

- tro facile atingebla pornografia enhavo, sen ajna kontrolo fare
de gepatroj/pedagogoj

 malaltaj ciferecaj kapabloj de gepatroj/pedagogoj
- malkapableco konsili/lkontroli la infanojn



La (reta) Cikano

» Kio estas diferenco inter ,normala“ kaj ,reta"* Cikano?

 diversaj formoj

- retaj kalumniado, provokado, genado per ofendaj mesagoj,
Stelo de identeco, eligo el reta grupo, publikigo de privataj
fotoj/videajoj de aliaj personoj. senCesa postsekvado...

 Ofte Ce sociaj retoj

interreto

) sociaj retoj
aperigi / plusendi videajojn, fotojn ofendi /
A n
- Reta|Cikano .
poételefono minaci
‘ \
primoki
malkovri privatajn informojn




La (reta) Cikano

viktimo povas igi Ciu ajn, ofte eC pedagogo

- Interreto forviSas fizikajn diferencojn inter ni (forteco, korpa stato)
bezonatas frua rekono en familio/klasCambro

— atenti pri avertsignaloj

kialoj, motivoj

- enuo, vengo, manko de atenteco en familio, emo montri povon,
envio, timo igi mem viktimo...

postsekvoj

- streCigo, malkomunikemo, timemo, sanproblemoj, vundigemo, eC
memmortigemo

kion (ne) diras legoj
- kutime tute mankas legoj pritraktantaj jenajn fenomenojn



Rakontoj el la mondo

Rehtaeh Parsons (16)

- ,happy slapping*

Hope Witsell (13)

- seks-tekstado --> publikigo de fremda intima foto en la reto
Ryan Halligan (13)

- reta kalumniado

Luke (14)
- pozado --> granda seks-teksta skandalo, solvita per polico

Phillip (17) — kiel atakanto

- seks-tekstado --> publikigo de fremda intima foto en la reto (de sia 16-jara amikino) -->
5 jaroj en arestejo, sub inspekto, gis 43 jaroj en la registro de seksaj atakantoj

Lilly (14)
- pozado --> ,cybergrooming*

Zaneta (15)
- seks-tekstado --> publikigo de fremda intima foto en la reto
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Kiel defendi sin?

respondu
forviSu pruvojn
silentu pri tio

Kie trovi helpon:

* Specialaj telefonnumeroj, retpost-adresoj, diskutejoj por viktimoj
(sercCu tiatemajn organizojn/projektojn en via lando)

« anoncformularoj troveblaj en interreto
e turnigu al fidinda persono (familiano, amiko, instruisto...)

e turnigu al polico



Kiel protektl infanojn

prevento komencigas en familioj

paroli malfermite kun infanoj

klerigi infanojn kaj ankau sin mem

starigi hejmajn regulojn pri uzo de interreto ks.

softvaro blokanta nedezirantan enhavon

— por bloki certajn retpagojn, limigi tempon pasigitan Ce ludado, vidi
liston de vizititaj retpagoj, bloki instalon de certaj aplikajo;...

- ekz. ESET Parental Control por Android (parto de funkcioj estas
pagenda)

subteni infanon, ne solvi problemon per malpermeso uzi la reton

 plejparte atakanto estas konata persono el la proksima medio
(peti helpon de pedagogoj, lernej-estraro, kaj ankau de polico)



Interesaj ligiloj

e hitp://sheeplive.eu (Ovce.sk)
* http://cyberhelp.eu/eo

* http://ipusdfamily.eu

 http://www.klicksafe.de/ --> Spots UL o

CYBERHELPe.



http://sheeplive.eu/
http://cyberhelp.eu/eo
http://ipus4family.eu/
http://www.klicksafe.de/

Dankon pro via atento

ok Tento projekt bol financovany s podporou Eurépskej Komisie.
e Tato publikacia (dokument) reprezentuje vylucne nazor autora
e E ra SM U S + a Komisia nezodpoveda za akékolvek pouZitie informécii

obsiahnutych v tejto publikacii (dokumente).
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